
2013 3 Journal on Communications March 2013

34 3       Vol.34 No. 3

1,2,3

(1. 213001 2. 230027

3. 213001

BMQ

HFEM

MQ BMQ

TP309.2                 A             1000-436X(2013)03-0085-05

GU Chun-sheng1,2,3

(1. School of Computer Engineering, Jiangsu University of    hnology, Changzhou 213001, China;

2. School of Computer Science and Technology, University of Science and Technology of China, Hefei 230027, China;

3. Key Laboratory of C loud Computing & Intelligent Information Processing of Changzhou City, Changzhou 213001, China)

To design post-quantum public key cryptography, Zhao, presented a novel public key scheme based on 

the BMQ problem. An equivalent secret key could directly be solved from the public key of their scheme by applying the 

property of the ergodic matrix over finite field. Thus, the HFEM public key scheme was broken.

post-quantum cryptography; MQ-based PKC; BMQ problem; cryptanalysis

  

[1,2]

[3]

[4~9] [4~6,8]

GF(2 )

Shamir

[10~12]

[13]

[14] BMQ (bisection mul-

tivariate quadratic equation problem)

[14]

BMQ NP

[14] HFEM(hidden field ergodic 

matrices)

[14]

2011-12-14 2013-01-31
(61142007); (CJ20120021); 

(KYY12027, KYY11055)
The National Natural Science Foundation of China (6114  07); The Application Research Foundation of 

Changzhou (CJ20120021); The Research Foundation of Jiangsu University of Technology (KYY12027, KYY11055)

doi:10.3969/j.issn.1000-436x.2013.03.010

年 月

第 卷第 期 通 信 学 报

江苏理工学院 计算机工程学院，江苏 常州 ； 中国科学技术大学 计算机科学与技术学院，安徽 合肥 ；

常州市云计算与智能信息处理重点实验室，江苏 常州 ）

：为设计后量子公钥密码,赵永哲等人提出了一种基于 问题新的公钥方案。利用有限域上遍历矩阵的

性质，从该方案公钥能够直接求出其等价私钥，从而破解了该 公钥密码方案。

：后量子密码；基于 的公钥密码； 问题；密码分析

： ： ：

由于计算数论上的因式分解问题、离散对数

问题和椭圆曲线对数问题存在多项式时间量子

算法 ，因此，研究既能抵抗经典密码分析技术，

又能抵抗量子密码分析技术的公钥密码方案是公

钥密码学发展中的重要问题。目前设计抗量子计算

的公钥密码方案成为密码学研究的热点之一。当前

密码学界认为能抗量子计算的公钥密码方案主要

有基于散列问题的公钥密码、基于编码问题的公钥

密码、基于格问题的公钥密码、基于多变量问题的

公钥密码等 。在这些公钥密码方案中，基于多变

量的公钥密码因其计算速度快，密码膨胀率低的特

点而成为“后量子密码学”研究的重要方向。近年

来，设计构造基于遍历矩阵性质的密码原语已经引

起了研究人员的广泛关注 。文献 研究了

上的遍历矩阵性质，并给出了其在加密数据、

生成伪随机数、生成信息摘要、 三次传递协

议等密码学上的应用，文献 利用遍历矩阵研

究了公钥密码协议的半群作用问题。文献 构造

了基于有限域上遍历矩阵的双侧幂乘问题的公钥

加密方案。文献 基于 问题

的困难性提出了

隐藏域上遍历矩阵的公钥密码方案。尽管文献

证明了有限域上 问题是 完全，但并没有

证明基于隐藏域上公钥密码方案的安全性。本文主

要构造破解文献 中

公钥密码方案的多项式时间算法。

本文多项式时间破解算法非常简单，即根据文

献 的方案公钥中隐藏的遍历矩阵性质求出一个
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等价私钥，然后利用这个私钥对密文直接解密。具体

说即通过分析发现文献 的公钥矩阵具有形式
，并且 可逆，矩阵 、 属于同一个遍

历矩阵 的生成集，即 ， ，因而能

够计算出矩阵 。

根据遍历矩阵性质，矩阵 属于遍历矩阵 的生

成集。然后，本文利用 依次求出 公钥密

码方案的一个等价私钥。

为完整性，本节自适应地引用文献 中相关

问题的定义和基于 的公钥密码方案。

为叙述方便，本文采用文献 中同样符号。
设 为有限域 上所有 矩阵集，

为有限域 上非奇异 矩阵集， 为单位矩阵，

为矩阵 的元素按行排列后所对应列向量，
为矩阵 在有限域 上的逆矩阵。设 为一

遍历矩阵生成元，记 。

设矩阵集 ， ，记

。设 ，记向

量张量积

。

问题： 为 上有 个方程和

个变量的方程组，其每个方程形式可表示为

试求方程组 的一个解

。

设矩阵集合 线

性无关，记 ，称为由集合

所生成的 维矩阵空间。

为易于证明，笔者自适应地引用文献 中基

于 的公钥密码方案如下。

密钥生成如下。
随机选择矩阵集 。这里

， ，要求满足 线

性无关，且 是遍历矩阵 生成矩阵集 的基；

随机选择变换矩阵 ，并计算

；

由 生成 个 多项式：

；

公钥为 ，

私钥为 。

加密算法如下。
明文消息为 ；

给定公钥 和明文 ，计算输出密文

。

解密算法如下。

给定私钥 和密文 ，计算

；

给定私钥 和 ，解出方程组 的

一组非零解： ；

根据 与 等价，计算输出明文

。

根据文献 ，方程组 定义为：

，这里 。定义

，注意等式

左边符号 系符号混用，仅表示矩阵符号，目

的是与文献 中原文一致，并不表示矩阵 相

乘后再将 的元素按行排列后所对应列向量。在
已知 的情况下，方程组 易于求解。

尽管文献 证明了 问题是 难的 定

理 ，但文献 并没有归约 公钥密码方案

的安全性到求解 问题。通过分析上述

公钥密码方案，笔者知道破解公钥方案的关键是求
出 的一个基。为此，首先给出与遍历矩阵相

关的 个引理。
假定 为遍历矩阵 的特征多项式。

如果 ，则 为次数为 的不可约

多项式。
因 ，故 为次数为

的多项式。用反证法，假定 是可约的，则

或者是不可约多项式的幂，或者可以表示成 个互

素多项式的积。下面分别证明它们是矛盾的。
可表示成 个互素多项式的乘积。

不失一般性，设 ，

，≤ ， 和
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。

因 为遍历矩阵，故 ，所以

。

由 和 ，可知剩余类环

只包含 个非零元素，所以剩余类集

合 中存在 个非零元素 满

足 ，即存在正整数 ≤

满足 。

同理可证存在正整数 ≤ ，满足

。

由 ，得 ，

并且 。

因 和 为遍历矩阵 的特

征多项式，故满足 的最小正整数是

。

所以 ，矛盾。

是不可约多项式的幂，即

≥ 。因 为不可约多项式，且 ，则

是满足 的最小正整数。故

。

因 为有限域，故 中元素个数一定是某个

素数的幂。设素数 是 的特征，则 有 个元

素，这里 是 在素域 的扩张次数。设 是满足

≥ 的最小正整数。因为

，则 。

又因 是满足 的最小正

整数，所以 。因 ≥ ，矛盾。

根据遍历矩阵特征多项式的不可约性可以得
到有限域 上模 的多项式 产生多项式

的有限域，与遍历矩阵同构。
假定 为遍历矩阵且 ，

为 的特征多项式，则矩阵集

为遍历矩阵集 的基。

由引理 知， 为次数 的不可约多

项式，因此，剩余类环 中任意元素对应次

数小于 的多项式 ，即 。又因

与有限域 上次数小于 的

一一对应，即在有限域 上矩阵 等于 。而

中所有 的次数小于 ，即 中任意元素

可以用 表示。同理可以证明，由 生成的元素也
属于 。

因 为 的不可约特征多项式，故 为

关于矩阵 满足 的多项式中最小次数的

多项式。故矩阵集 线性无关。因此， 是

的基。
假定 是 的

一个基，则 也是 的一

个基。
如果 线性无关，则 ，即

。反证法，假定 线性相关，

则 存 在 一 组 非 全 数 满 足

。因为 ，故

，即

。因此 线性相关，矛盾。

假定 、

和 。给定公钥

，则存在多项式时间算法求解 的一个

基 。

为了根据密码方案的公钥 求解

的一个基，首先将 公钥密码方案中公

钥写成下面矩阵形式。

其中， ， ，

。

因为 ， 线性无关，由文献

3 HFEM 87
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可知：
≤ ≤

。

因此， 。不失一般性，设

，即在有限域 上 可逆。

又因为 ，知 可逆。故可以计算

和 。因此，可以

计算得到 和 。根

据定理 可知 是 的基。

显然，易于证明上述求解 算法所需时间

是多项式时间算法。因为使用高斯消元法计算 的

逆矩阵 需要时间为 ；计算 中矩阵乘积

， ⋯ 需要时间为 × ；

计算 需要时间为 × 。这里假定

上任意一次算术运算需要时间为 个单位时间。

给定公钥 和密文

，则存在多项式时间算法恢复密文中

的明文。

根据定理 ，可以在多项式时间内求解
，且 也是 的基。

根据文献 公钥密码方案，设

。

由遍历矩阵性质，知 存在，令

，则可得联立方程组：

： 。

求解该方程组 得一组非零解

。

由 求出 ，再用高斯消

元法求逆得 。

计算 在基 下满足 的向量

。则 为 的一个解。

由 求出 的全部 个相

互等价的解： 。

根据 公钥密码方案，计算输出明文
。

本节通过实例演示破解 公钥算法。首

先生成 公钥；然后根据公钥求解基 和

；最后根据 公钥密码方案对密文进行

解密。

设遍历矩阵 ，

。

随机选择矩阵 ，

。

根据定理 可知，选择 只要为 的基即可，

易于验证上述选择的 符合条件。计算输出公钥为

。

现根据定理 ，使用公钥 计算 的基

和 如下。
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生成 公钥

求解基 和
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4 HFEM ( =3 =5)

4.1 HFEM

4.2

d d d
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；

计算 逆

计算 ，

， ；

计算 ， ；

设

。

给定公钥 ，设明文为

。计算密文如下

根据文献 和求解的基 和 可列方程
组

设 。则可得联立方程组

：

求解该方程组 得一组非零解

。

由 求出 ，

再用高斯消元法求逆得 。

计算 在基 下满足 的向量

。则 为 的一个解。

由 易于求出 相互等价的 个

解： 。

输出明文 。易于验证明文 。

利用遍历矩阵的性质，本文给出从 公钥

密码方案的公钥直接求解其等价私钥的多项式时

间算法，从而破解了文献 设计的 公钥密

码方案。最后，通过计算示例演示 公钥密码

方案的破解过程。

赵永哲 黄声烈 姜占华 上的遍历矩阵及其特性分析

小型微型计算机系统

赵永哲 裴士辉 王洪军等 利用有限域上的遍历矩阵构造动态加

密器 小型微型计算机系统

赵永哲，姜占华，黄声烈 基于 上遍历矩阵的 三次传递

协议的实现 小型微型计算机系统
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